Normes d'us del servei d'accés a la xarxa sense fils de I'EUSS

Acord de I'Equip Directiu de 20 de maig de 2009

L'Escola Universitaria Salesiana de Sarria (EUSS) participa en projectes de mobilitat de les
xarxes academiques de comunicacions (EDUROAM) amb I'objectiu de facilitar I'accés telematic,
tant als membres d'institucions academiques i de recerca quan visiten la nostra escola, com als
membres de la nostra escola quan visiten altres institucions. Les politiques d'Us de les xarxes
definides en els projectes de mobilitat anteriorment mencionats, sén complementades i
particularitzades per a I'EUSS mitjancant la present normativa. Aquesta normativa també
complementa la Normativa de Seguretat dels Recursos Informatics de I'EUSS.

Es per aixd que I'Equip Directiu aprova les Normes d'Us del servei d'accés a la xarxa sense fils
de I'Escola Universitaria Salesiana de Sarria.

Article 1. Objecte i ambit d'aplicacié
1.1. L'objecte del servei d'accés a la xarxa sense fils permet als usuaris la connexié als recursos
electronics de I'Escola i a Internet en general mitjangant dispositius mobils.

1.2. La present normativa és d'aplicacid a tots els usuaris del servei d'accés a la xarxa sense fils
de I'Escola, i la seva utilitzacié implica I'acceptacid d'aquesta normativa.

Article 2. Usuaris
Son usuaris de la xarxa sense fils de I'EUSS:

a) El personal docent i investigador (PDI) vinculat amb I'EUSS per un contracte laboral o
mercantil.

b) Els estudiants d'estudis oficials i propis que imparteix I'EUSS que tinguin associades
unes credencials a la xarxa de I'Escola.

¢) El personal d'administracié i serveis (PAS) vinculat amb I'EUSS per un contracte laboral.

d) De manera puntual, professors visitants, congressistes i personal que visiti
temporalment I'Escola i que s'hagin autoritzat explicitament.

e) Personal autoritzat expressament que pertanyi a institucions amb les quals I'Escola
mantingui vincles d'algun tipus.

f)  Usuaris itinerants: usuaris d'organitzacions que pertanyin als projectes de mobilitat en
els quals I'Escola també participa.

Article 3. Condicions d'utilitzacio del servei

3.1. El servei d'accés a la xarxa sense fils s'ofereix de manera gratuita, i per poder accedir-hi
['usuari o usuaria ha de disposar de |'ordinador o dispositiu mobil necessari per materialitzar la
connexid. El servei d'accés a la xarxa sense fils proporciona als seus usuaris una infraestructura
i unes credencials necessaries per accedir-hi. L'abast d'aquesta infraestructura i d'aquestes
credencials esta determinat per la tipologia d'usuari o usuaria.



3.2. L'Escola proporciona infraestructura d'accés en els seus edificis i patis a tots els usuaris. El
servei d'accés es presta Unicament dins les dependéncies de I'Escola, tot i que el mitja de
transmissio utilitzat (ones electromagnetiques) pugui excedir els seus limits fisics.

3.3. L'Escola proporciona credencials d'accés al servei als usuaris de les categories (a), (b), (c) i

(d).

Els usuaris de la categoria (e) disposaran de credencials d'accés proporcionades bé per I'Escola
o bé per la seva institucio d'origen, en funcié del que s'hagi acordat entre ambdues
institucions.

L'Escola no proporciona credencials d'accés als usuaris itinerants -categoria (f)-. Aquestes
credencials, necessaries per accedir al servei, les ha d'obtenir I'usuari o usuaria en la seva
institucié d'origen.

L'Escola proporciona credencials d'accés a aquells usuaris de les categories (a), (b) i (c) que
visitin organitzacions afiliades a projectes comuns de mobilitat. Aquestes credencials
permetran als usuaris accedir a la infraestructura d'accés de la institucio visitada.

3.4. L'Escola proporciona suport informatic als usuaris de les categories (a), (b), (c) i (d). En els
altres casos, el suport informatic I'ha d'obtenir I'usuari o usuaria en la seva institucié d'origen.

Article 4. Usos permesos
La xarxa sense fils es pot utilitzar per a les finalitats segiients:

a) Activitats relacionades amb I'aprenentatge, la docéncia, la recerca o la gestio inherents
a la funcioé de I'EUSS.

b) Activitats relacionades amb I'aprenentatge, la docéncia, la recerca o la gestid inherents
al tipus de relacié que mantingui l'usuari o usuaria amb la institucid, gracies a la qual
I'usuari o usuaria ha aconseguit les credencials d'accés a la xarxa sense fils de I'EUSS.

Article 5. Usos i activitats no permesos
No es pot utilitzar la xarxa sense fils per a les finalitats seglients:

a) Actuacions que destorbin I'activitat normal de la resta d'usuaris.

b) La utilitzacié de programes que permetin la captura del transit que circula per la xarxa
sense autoritzacid expressa de I'Escola.

c¢) Lainterferencia de I'espectre de radiofreqiiencies utilitzat per la xarxa sense fils.

d) L'obtencidil's de credencials d'accés alienes.

e) Tots els usos no previstos a I'article 4, en especial els que comportin una actuacié
delictiva, deshonesta o no ética.

Article 6. Obligacions dels usuaris
6.1. Es responsabilitat dels usuaris:

a) Tenir cura de les seves credencials d'accés de manera que no puguin ser utilitzades per
terceres persones.



b) Assegurar-se que l'ordinador o dispositiu mobil utilitzat per accedir a la xarxa esta
[liure de virus, troians i qualsevol altre tipus de programari que pugui generar activitats
alienes als usos permesos.

c) Assegurar-se que l'ordinador o dispositiu mobil utilitzat esta correctament protegit
davant de possibles intents de connexié fraudulents que aquest pugui rebre per part
d'altres usuaris de la xarxa sense fils.

6.2. L'Area de Sistemes Informatics i Comunicacions facilitara informacid als usuaris sobre els
sistemes de proteccié i la seva configuracio.

Article 7. Funcions de I'Area de Sistemes Informatics i Comunicacions
7.1. Correspon a I'Area de Sistemes Informatics i Comunicacions de I'Escola I'administracid i el
manteniment del maquinari i del programari necessaris per al funcionament de la xarxa sense
fils de I'Escola. Aquesta administracid i manteniment inclouen:

a) Administrar 'espectre radioeléctric dins les freqliéncies que la legislacié autoritzi per
als usos definits en aquest document. I'Area de Sistemes Informatics i Comunicacions
coordinara possibles conflictes que puguin apareixer en aquest ambit i representara
I'EUSS en cas de necessitat de coordinacié amb altres institucions.

b) Mantenir un registre d'accessos que permeti identificar una credencial d'accés a partir
d'una adreca de xarxa utilitzada en un determinat moment.

¢) Garantir que la validacid de les credencials d'accés es realitza de manera encriptada i
sense possibilitat de ser accessible per una tercera persona.

d) Fer publics els serveis ('ports') permesos en la xarxa sense fils. Aquests serveis seran
els recomanats per les iniciatives de mobilitat en les quals es participa, i s'hi
incorporaran aquells que les necessitats particulars de I'EUSS ho justifiquin.

e) Laresta de funcions prevista en aguesta normativa i qualsevol altra que sigui
necessaria per a la seva aplicacid.

7.2. L'Area de Sistemes Informatics i Comunicacions (SIC) pot interrompre la xarxa sense fils
per motius de manteniment, substitucio o reparacié de I'equipament. Aquestes intervencions
es realitzaran de manera que pertorbin el minim possible el servei a l'usuari o usuaria, i es
comunicaran amb la suficient antelacid, llevat dels casos de for¢a major.

Article 8. Responsabilitats dels usuaris

8.1. En cas d'incompliment de la present normativa, la Comissié de Disciplina Informatica de
I'EUSS pot acordar la suspensié temporal o permanent de |'accés a la xarxa segons la
Normativa de Seguretat dels Recursos Informatics de I'Escola, que I'ha de notificar a
I'interessat. Els usuaris son responsables dels danys i perjudicis que pugui ocasionar un mal Us
del servei.

8.2. L'Escola sancionara, d'acord amb els reglaments disciplinaris i d'aplicacié als membres de
la comunitat universitaria, I'incompliment de la present normativa sense perjudici de les
responsabilitats civils o penals en qué es pugui incérrer.

Barcelona, 20 de maig de 2009



