Engineering

@ School of Guies de configuracio DTIC

Autoservei de canvi de contrasenya de Microsoft

Podem canviar la contrasenya del compte de Microsoft, el qual esta sincronitzat amb el
compte de la xarxa NETEUSS, des de 'autoservei de canvi de contrasenya de Microsoft i
que també permet recuperar 'accés en cas de perdua de la contrasenya.

Per poder utilitzar aquest autoservei de canvi i recuperacioé de contrasenya, cal que activis
primer el MFA del teu compte. Mira el document “Activacié de MFA per al compte de
Microsoft” per activar-ho.

Un cop el tinguis activat, pots canviar la contrasenya o restablir-la (link “he oblidat la
meva contrasenya” de la finestra d’identificacié de Microsoft. Et demanara, una doble
verificacié fent servir dos dels metodes d’autenticacié que tinguis preestablerts, i, un cop
verificat et demanara la nova contrasenya dos cops.

Aquesta contrasenya ha de complir: (revisa la politica de contrasenyes de la EUSS a la
web per conéixer la darrera versié actualitzada)

e Entre 10i 40 caracters de longitud

e Hadetenir majuscules, minuscules, digits i algun caracter especial, com poden
ser

*MHEE@() [1{}=2%+-_!.,;:
la resta millor no utilitzar-los ja que alguns sistemes poden no admetre’ls.

e No pot contenir el NIU, ni el nom o cognoms.

e Evitar U'Us de les contrasenyes famoses (data de naixement, password,
contrasenya, etc. amb les seves variants posat nimeros i alguna majuscula o
minuscula).

e No espoden repetir les darreres 20 contrasenyes.

e No fer servir contrasenyes correlatives (miPa$$word1, miPa$$word?2,
miPa$$word3...)

e No es pot tornar a canviar la contrasenya dins les 24 hores seglients a un canvi de
contrasenya.

e No facis servir aquesta contrasenya amb cap lloc més.

o Siets membre del personal de EUSS recorda que has de canviar la contrasenya
cada 80 dies.

Si es canvia des de la xarxa de UEUSS la contrasenya es sincronitzara automaticament
amb Microsoft, pero pot trigar entre alguns segons i un maxim d’una hora (el més habitual
es que sigui als pocs segons).

Si es canvia des de l'autoservei de Microsoft, la contrasenya de xarxa es sincronitzara
automaticament, perod pot trigar entre alguns segons i un maxim d’una hora (el més
habitual es que sigui als pocs segons).
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