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Activacio de MFA per al compte de Microsoft

MFA: Multifactor Authentication

La MFA és un mecanisme de seguretat per evitar l’Us de les contrasenyes per altres
persones que no son les propietaries del compte, inclus si la contrasenya hagés estat
exposada i aconseguida per un tercer. Alguns llocs 'anomenen verificacié en dos pasos
(2FA: two factor authentication) com és el cas de Google.

El mecanisme consisteix en demanar, a més a més de la contrasenya (alguna cosa que
U'usuari sap), una accid6 per part de Uusuari fent servir algun dispositiu que Uusuari té, i que
és dificilment duplicable. Poden ser, de menys a més segurs:

e Correu electronic. Contrasenya OTP (One Time Password) a un correu electronic.

e Trucada a un telefon (fixe o mobil): et trucar un robot i et demana fer alguna accié
amb el teclat.

e SMS a un mobil, amb un codi OTP.

e Aplicacio OTP que genera codis basats en el temps i el servei al que accedeixes
(per exemple, Google authenticator, andOTP, FreeOTP, Authenticator d’Apple,
Microsoft Authenticator, etc.)

e Notificacions al dispositiu amb alguna accio de resposta i confirmacioé per
biometria si esta disponible.

e Aplicacio d’autenticacio per a dispositiu mobil: integren OTP, pop-ups, etc. en una
sola aplicacié. Per exemple, Microsoft Authenticator.

e Token USB: USB de generacié de claus d’un sol us.

e Mecanismes FIDO2 d’alta seguretat

e Certificats digitals (DNI-e i d’altres)

Per a activar la MFA al compte de Microsoft haurem de definir com a minim dos
mecanismes, i per tant, haurem de fer aquesta configuracio, instatlant alguna app i
definint un nimero de mobil.

La configuracio del MFA és, en general, prou intuitiva, pero et caldran uns 10 minuts si tot
va bé. Per tant, fes-ho tranquitlament des de casa, abans de la data en que sigui
obligatori, per tal que ho hagis de fer abans d’una activitat avaluativa on necessitis
identificar-te amb el compte de Microsoft de UEUSS.
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Com ho configuro abans de Uobligatorietat del MFA?

Per fer la configuracié abans de U'entrada en vigor de la obligatorietat del MFA pots accedir
a la seglent adrega i identificar-te.

https://aka.ms/mfasetup

Un cop t’hagis identificat, has de veure una pantalla similar a aquesta:

£i  Els meus inicis de sessié

Informacié de seguretat

° O Aquests son sis métodes que wtiitzey perincia 2 se551 al compte o restabli a contrasenya.

B & ormacis e saquretat i — |

O Dispositius
Hou perdut ol dispositiu? Tanca

) Activitat recent

Les meves apicacions

#  Els meus grups

On pots veure els metodes d’autentificacié que tens actius. Com a minim, segur que tens
el de contrasenya. En aquest cas, com només és un meétode, no ni ha multifactor.

Passem ara a afegir un minim de dos més que son els que es requereixen per garantir
l'accés i per poder restablir el compte en cas de perdre la contrasenya.

Seleccionem ara “Afegir un metode d’inici de sessi6”

i Els meus inicis de sessio

Informacié de seguretat

e A Acuests 56 els matodes que utiltzeu per niclar 1 sessid al compte o restabii ia contrasemya.

4 Afegiu un métade dinici de sessid -

& Informasié general

Darrers actusitzacic

] contrasema

Informacié de seguratat

ks

O pispositius
e Heu perdut el dispositiu? Tanca la sessid a tof arreu

£ Canvia la contrasenya

Organitzacions

S Configuracia i privadesa

@ Adivitat recent

Les meves aplicacions

% Els meus grups

Ens apareixera una finestra semblant a aquesta:

Agregar un método de inicio de sesion. X

Microsoft Authenticator
@ Aprobar solicitudes de inicio de sesién o usar cédigos de un solo
uso

Token de hardware
3 nicar sesion con un cédigo de un token de hardware

Q) Teléfono del trabajo

Obtener una llamada para iniciar sesién con un cédigo

:Necesita més informacion? Mas informacién sobre cada método.
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Amb la llista de metodes que podem fer servir. Des del TIC recomanem aquests dos
minim:

e Microsoft Authenticator (cal installar Uaplicacié previament) o una aplicacié OTP
(que cal installar previament).
e Mobilamb enviament de codi (SMS).

Si escollim Microsoft Authenticator podem descarregar la app des de U'enllag o be triar
una altra aplicacié OTP des de laltre enllag.

EUSS - ESCOLA UNIVERSITARIA SALESIANA DE SARRIA

Garantizar la seguridad de la cuenta

Microsoft Authenticator

a Para empezar, obtenga la aplicacion.

— En la aplicac oft A

Es prou intuitiu a partir d’aqui, fer la configuracié del dos métodes i de més.
Aqui tens, com exemple, la configuracio d’un usuari amb multiples dispositius i metodes.

3 Mis inicios de sesién

Informacién de seguridad

r L] : fri 5 -
. o Estos son los métedos que usa para iniciar sesidn en su cuenta o restablecer su contrasefia,
@euss.cat

Estas usando el método de inicio de sesién mas aconsejable donde es aplicable.

& Informacion general £ método de inicia de sesion mas aconsejable no esta dispanible: Microsoft Authenticator: notificacion Cambiar
| & Informacién de seguri... 1 Agregar métado de inicio de sesion
O Dispositivos Q  Teléfono altemativo - Cambiar Eliminar
¢ G @  Teléfono +3 4 os Cambiar Eliminar

3 Organizaciones |
Ultima actualizacién:

[=] contrasena Cambiar
hace un mes
3  Configuracién y privaci...
@, Microsoft Authenticator ; -
B ~ Authenticator
(B Mis aplicaciones 3 [ FEErT Eliminar
& utenticacion multifactor (MFA) simine
B Mo
& Micrasoft Authenticator
@505 Eliminar
& nsertar autenticacion multifactor (MFA) S mina
=21 correo electrénico - Cambiar Eliminar

¢Ha perdido el dispositivo? Cerrar todas las sesiones

A lacabar la configuracié dels dos metodes, et demanara que t’identifiquis de nou i facis
servir el multifactor.

A partir d’aquest moment, ja teniu el multifactor activat. En el moment d’accedir des d’un
dispositiu podem fer que no m’ho torni a demanar durant 60 dies en dispositius i
ordinadors que no estiguin congelats. S’aconsella no activar-ho mai en dispositius
compartits entre més d’un usuari.
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Com ho configuro un cop ja sigui obligatori?

En aquest cas, el primer cop que accedeixis al teu compte, et demanara 'usuariia
contrasenya i acte seguit sortira una finestra com aquesta:

B Microsoft
9999932 @euss.cat

Vamos a garantizar la seguridad
de la cuenta

Le ayudaremos a configurar otra forma de verificar
su identidad.

Usar otra cuenta

Maés informacién sobre la comprobacion de su

identidad

La seglient pantalla permet configurar el Microsoft Authenticator o una altra aplicacié
diferent. Inclds un metode diferent, perdo recomanem comengar amb aquest.

Garantizar la seguridad de la cuenta

Microsoft Authenticator

e Para empezar, obtenga la aplicacion.
En el teléfono, instale la aplicacién Microsoft Authenticator. Descargar ahora

Después de instalar Ia aplicacién Microsoft Authenticator en su dispositivo, elija “Siguiente”

Quiero usar otra aplicacion de autenticacion

Quiero configurar otro método

Quan tinguis configurat aquest metode et tornara a apareixer la finestra de garantir la
seguretat del compte, i podras triar el segon metode.

Per exemple, si esculls telefon et demanara el codi internacional del pais, Spain (+34), i el
numero del teléfon. Pot ser un telefon fixe, perd en aquest cas has de seleccionar la
comprovacio per trucada. En el cas d’un mobil pots seleccionar entre rebre un codi (SMS)
i una trucada de veu.
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Garantizar la seguridad de la cuenta

elefono

Cuism confgurar ot métado
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